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No	utilizar	datos	familiares	

Esto	 nos	 deja	más	 expuestos	 a	
personas	 que	 nos	 conocen	 o	
contactos	 de	 nuestras	 redes	
sociales.	Por	eso,	es	importante	
que	 nuestras	 contraseñas	 no	
respondan	 al	 lugar	 donde	
vivimos,	 el	 nombre	 de	 nuestra	
mascota	 o	 el	 de	 nuestro	 lugar	
de	vacaciones.	

Evitar	palabras	o	series	de	
números	

Los	 hackers	 utilizan	 sistemas	
automáticos	 para	 descifrar	
contraseñas	 que	 hacen	 uso	 de	
diccionarios	de	palabras	y	gene-
ran	combinaciones	de	números.	
Según	 algunos	 estudios	 reali-
zados	 recientemente,	 las	 peo-
res	 contraseñas	 son	 ‘123456’,	
‘abc123’,	‘qwerty’,	etc.	

Elegir	contraseñas	robustas	

Es	 aconsejable	 que	 nuestras	
claves	tengan	8	caracteres	míni-
mo,	 mayúsculas,	 minúsculas,	
números	 y	 símbolos	 del	 tecla-
do,	así	dificultaremos	que	 pue-
dan	 ser	 acertadas	 por	 herra-
mientas	destinadas	a	este	fin.	

Nunca	“guardar	la	
contraseña”	

Aunque	es	una	medida	muy	
cómoda	que	nuestro	navegador	
recuerde	nuestra	contraseña,	
podemos	comprometer	
seriamente	nuestra	privacidad.	

Elegir	claves	memorizables	
pero	no	adivinables	

Para	que	recordarlas	no	sea	un	
problema,	 podemos	 utilizar	
alguna	 palabra	 o	 combinación	
de	 números	 que	 nos	 sea	
familiar	y	acompañarlo	de	otras	
letras	 para	 generar	 una	
contraseña	robusta.	

Utilizar	claves	diferentes	para	
cada	servicio	

Si	 utilizamos	 un	 mismo	 código	
para	 todo	 y	 éste	 es	 descifrado	
por	 un	 ciberatacante,	
comprometeremos	la	seguridad	
de	 todos	 los	 servicios	 y	
dispositivos	que	utilizamos.	Por	
este	 motivo,	 es	 esencial	 que	
sean	diferentes.	

Cambiar	las	contraseñas	
periódicamente	

Si	queremos	 incrementar	nues-
tra	 seguridad,	 es	 muy	 impor-
tante	 renovar	 las	 passwords	
periódicamente,	 de	 esta	 forma	
evitaremos	 que	 si	 en	 algún	
momento	 otra	 persona	 pudo	
tener	 acceso	 a	 ellas,	 pueda	
utilizarlos.	

Mantenerlas	en	secreto	

La	 mejor	 forma	 de	 que	 otras	
personas	 no	 puedan	 acceder	 a	
nuestras	 cuentas	 es	 no	 com-
partir	nuestras	contraseñas	con	
nadie.	

Anotarlas	en	un	lugar	seguro	

Si	 queremos	 registrarlas	 en	
algún	 lugar	 por	 si	 se	 nos	
olvidan,	 es	 aconsejable	 hacerlo	
en	 algún	 lugar	 que	 conside-
remos	seguro	en	nuestro	hogar	
y	 nunca	 hacerlo	 en	 la	 compu-
tadora,		tablet	o		smartphone.	


